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Правила
обработки персональных данных в Думе Сургутского района

Раздел 1. Общие положения

1. Правила обработки персональных данных в Думе Сургутского района (далее – Правила) разработаны в соответствии со статьёй 29 Федерального закона от 02 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации», с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральный закон «О персональных данных»), с постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и устанавливают порядок работы с персональными данными, поступающими в Думу Сургутского района (далее - Дума района).
2. Персональные данные могут обрабатываться только для целей, непосредственно связанных с деятельностью Думы района, в частности:
1) реализации трудовых отношений, пенсионного законодательства, законодательства о муниципальной службе;
2) реализации мер по противодействию коррупции;
3) деятельности по рассмотрению обращений граждан, поступающих в Думу района;
4) осуществления депутатами Думы района депутатской деятельности;
5) деятельности по награждению наградами, решение по которым принимается Думой района;
6) формирования кадрового резерва, резерва управленческих кадров в Думе района;
7) отбора лиц, наиболее подготовленных для исполнения полномочий главы Сургутского района;
8) организации деятельности Молодёжного парламента при Думе района.
3. Дума района собирает данные только в объёме, необходимом для достижения вышеуказанных целей.
4. Обработка персональных данных, а также доступ к персональным данным осуществляется председателем Думы района, заместителем председателя Думы района, руководителем аппарата Думы района, лицами, замещающими должности муниципальной службы в юридическом отделе, организационном отделе, финансово-аналитической службе   аппарата Думы Сургутского района (далее – лица, осуществляющие обработку персональных данных).

Раздел 2. Категории субъектов персональных данных

1. Обработка персональных данных в целях, указанных в пункте 2 раздела 1 настоящих Правил, осуществляется в отношении следующих субъектов персональных данных:
1) лица, замещающие муниципальные должности в Думе района, как на постоянной основе, так и на непостоянной основе;
2) лица, замещавшие муниципальные должности в Думе района на постоянной основе, срок полномочий которых истёк;
3) лица, замещающие должности муниципальной службы в Думе района, должность председателя Контрольно-счетной палаты Сургутского района (далее - работники);
4) лица, замещавшие должности муниципальной службы в Думе района, должность председателя Контрольно-счетной палаты Сургутского района (далее – бывшие работники); 
5) лица, претендующие на замещение должностей муниципальной службы в Думе района, на замещение должности председателя Контрольно-счетной палаты Сургутского района (далее - лица, претендующие на замещение должностей муниципальной службы);
6) члены семьи лиц, замещающих муниципальные должности в Думе района на постоянной основе, работников; 
7) граждане, представляемые к наградам или присвоению почётного звания, решение по которым принимается Думой района, а также граждане, направившие письменное обращение в Думу района либо обратившиеся устно (далее - граждане);
8) помощники депутатов Думы района;
9) лица, претендующие на зачисление, зачисленные в кадровый резерв, резерв управленческих кадров в Думе района;
10) лица, претендующие на замещение должности главы Сургутского района, члены семьи лиц, претендующих на замещение должности главы Сургутского района, на замещение должности муниципальной службы;
11) члены Молодёжного парламента при Думе района;
12) лица, прекратившие трудовую деятельность в Думе района в связи с выходом на пенсию и являющиеся получателями пенсии за выслугу лет. 
2. Обработка персональных данных осуществляется с письменного согласия субъекта персональных данных на период необходимости обработки персональных данных или до момента отзыва согласия.
Обработка персональных данных возможна без согласия субъекта персональных данных, если персональные данные являются общедоступными.
Обработка персональных данных членов семьи лиц, замещающих муниципальные должности в Думе района на постоянной основе, работников, лиц, претендующих на замещение должности муниципальной службы, в объеме, предусмотренном  унифицированной формой № Т-2, утвержденной постановлением Госкомстата Российской  Федерации от 05 января 2004 года № 1 «Об утверждении унифицированных форм первичной учетной документации по учету труда и его оплаты», формой  анкеты, утверждённой распоряжением Правительства Российской Федерации от 26 мая 2005 года № 667-р «Об утверждении формы анкеты, представляемой гражданином Российской Федерации, поступающим на государственную гражданскую службу Российской Федерации или на муниципальную службу в Российской Федерации» либо в случаях, установленных законодательством Российской Федерации (получение алиментов, социальных выплат),  осуществляется без их письменного согласия.
3. В случае отказа лиц, указанных в пункте 1 настоящего раздела, дать письменное согласие на обработку персональных данных им под роспись разъясняются правовые последствия отказа предоставить свои персональные данные.
4. Персональные данные следует получать лично у субъекта персональных данных. В случае возникновения необходимости получения персональных данных у третьей стороны, следует известить об этом субъекта персональных данных заранее, получить его письменное согласие и сообщить субъекту персональных данных о целях, предполагаемых источниках и способах получения персональных данных. 
5. Обработка персональных данных граждан, направивших письменные обращения или обратившихся в Думу района устно либо в форме электронного обращения, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 4 части 1 статьи 6 Федерального закона «О персональных данных», Федеральным законом от 02 мая 2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» и иными нормативными правовыми актами.
6. Лица, осуществляющие обработку персональных данных, для обеспечения законной передачи персональных данных в случаях, соответствующих целям обработки:
1) не предоставляют персональные данные третьим лицам без согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы его жизни и здоровью, а также в других случаях, предусмотренных федеральными законами;
2) осуществляют передачу персональных данных в пределах Думы района в соответствии с настоящими Правилами;
3) предупреждают лиц, получающих персональные данные, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, а также требуют от этих лиц подтверждения того, что это правило соблюдено;
4) разрешают доступ к персональным данным иных уполномоченных должностных лиц и ограничивают предоставляемую информацию только теми персональными данными, которые необходимы для выполнения ими их функций;
5) не запрашивают информацию о состоянии здоровья субъекта персональных данных, за исключением тех сведений, которые относятся к вопросу о возможности выполнения им трудовой функции;
6) вправе передавать персональные данные субъекта персональных данных его представителю в порядке, установленном Трудовым кодексом Российской Федерации, иными федеральными законами, и ограничивают эту информацию только теми персональными данными субъекта персональных данных, которые необходимы для выполнения указанными представителями их функций.
7. В случае отзыва субъектом персональных данных согласия на обработку персональных данных либо истечения срока согласия на обработку персональных данных Дума района вправе продолжить обработку персональных данных без согласия субъекта персональных данных для осуществления и выполнения возложенных законодательством Российской Федерации функций, полномочий и обязанностей, для осуществления правосудия, исполнения судебного акта, акта другого органа или должностного лица или для исполнения договора, стороной которого либо выгодоприобретателем, поручителем или залогодателем по которому является субъект персональных данных.
8. Обработка персональных данных работников осуществляется в течение всего срока трудовых отношений. 
Обработка персональных данных лиц, замещающих муниципальные должности в Думе района, как на постоянной основе, так и на непостоянной основе, а также членов семьи лиц, замещающих муниципальные должности в Думе района на постоянной основе, осуществляется в течение срока исполнения указанными лицами своих полномочий. 
Обработка персональных данных членов семьи работников осуществляется в течение срока действии трудового договора, заключенного с работником.
Обработка персональных данных лиц, претендующих на замещение должностей муниципальной службы, а также членов семьи лица, претендующего на замещение должности муниципальной службы, осуществляется в срок до принятия решения о приёме либо об отказе в приёме лица на должность муниципальной службы.
Обработка персональных данных лица, претендующего на зачисление в кадровый резерв, резерв управленческих кадров в Думе района, осуществляется в срок до принятия решения о его зачислении либо об отказе ему в зачислении в кадровый резерв, резерв управленческих кадров. 
Обработка персональных данных лица, зачисленного в кадровый резерв, резерв управленческих кадров в Думе района, осуществляется в течение трёх лет со дня принятия решения о его зачислении в кадровый резерв, резерв управленческих кадров.
Обработка персональных данных помощников депутатов Думы района осуществляется в течение срока их полномочий. 
Обработка персональных данных граждан осуществляется не более пяти лет со дня их поступления в Думу района. 
Обработка персональных данных лиц, претендующих на замещение должности главы Сургутского района, членов семьи лиц, претендующих на замещение должности главы Сургутского района, осуществляется в течение пяти лет со дня проведения конкурса на замещение должности главы Сургутского района.
Обработка персональных данных членов Молодёжного парламента при Думе района осуществляется в течение срока их полномочий.
Обработка персональных данных лиц, прекративших трудовую деятельность в Думе района в связи с выходом на пенсию и являющихся получателями пенсии за выслугу лет, осуществляется в течение одного года со дня их предоставления в Думу района.
9. Субъект персональных данных обязан предоставлять в Думу района достоверную персональную информацию. При изменении персональных данных субъект персональных данных обязан письменно уведомить об этом Думу района в срок, не превышающий 3 дней. 

Раздел 3. Содержание обрабатываемых персональных данных

1. Персональными данными лиц, замещающих  муниципальные должности в Думе района на постоянной основе, являются: фамилия, имя, отчество, пол, год, число, месяц и место рождения, портретный снимок, гражданство, табельный номер, лицевой счёт, идентификационный номер налогоплательщика,  реквизиты страхового свидетельства обязательного пенсионного страхования, сведения о месте проживания и регистрации, о документах, удостоверяющих личность, контактная информация, сведения о замещаемой должности, об условиях труда, об основном и дополнительном образовании, профессиональном опыте и навыках, о заработной плате и иных доходах, о страховых, налоговых и иных обязательных отчислениях, трудовом стаже, о наличии или отсутствии судимости, о пенсии и социальных льготах, обязательном и дополнительном медицинском страховании, воинском учёте, о членстве в политических партиях, о состоянии в браке, о составе семьи, о состоянии здоровья, о соответствии замещаемой должности, о наградах и поощрениях, данные по учёту времени отдыха, рабочего времени.
2. Персональными данными работника являются: фамилия, имя, отчество, пол, дата и место рождения, портретный снимок, гражданство, табельный номер, лицевой счёт, идентификационный номер налогоплательщика,  реквизиты страхового свидетельства обязательного пенсионного страхования, сведения о месте проживания и регистрации, о документах, удостоверяющих личность, контактная информация, сведения о занимаемой должности, об условиях труда, об основном и дополнительном образовании, профессиональном опыте и навыках, о заработной плате и иных доходах, о страховых, налоговых и иных обязательных отчислениях, трудовом стаже, о наличии или отсутствии судимости, о пенсии и социальных льготах, обязательном и дополнительном медицинском страховании, воинском учёте, о состоянии в браке, о составе семьи, о членстве в политических партиях, о состоянии здоровья,  о соответствии занимаемой должности, о нарушениях и взысканиях, о наградах и поощрениях, данные по учёту времени отдыха, рабочего (служебного) времени, сведения об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети «Интернет», на которых работник размещал общедоступную информацию, а также данные, позволяющие его идентифицировать.
3. Персональными данными лица, претендующего на замещение должностей муниципальной службы, являются: фамилия, имя, отчество, пол, год, число, месяц и место рождения, портретный снимок, гражданство, идентификационный номер налогоплательщика,  реквизиты страхового свидетельства обязательного пенсионного страхования,  сведения о месте проживания и регистрации, о документах, удостоверяющих личность, контактная информация, сведения о занимаемой должности, об основном и дополнительном образовании, профессиональном опыте и навыках, трудовом стаже, о пенсии и социальных льготах, обязательном и дополнительном медицинском страховании, воинском учёте, о состоянии в браке, о составе семьи, о состоянии здоровья, о наградах и поощрениях, о прекращении трудовых отношений, о наличии либо отсутствии судимости, сведения об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети «Интернет», на которых гражданин, претендующий на замещение должности муниципальной службы, размещал общедоступную информацию за три календарных года, предшествующих году поступления на муниципальную службу, а также данные, позволяющие его идентифицировать.
4. Персональными данными членов семьи лица, замещающего должность председателя Контрольно-счётной палаты Сургутского района, членов семьи лица, претендующего на замещение должности председателя Контрольно-счётной палаты Сургутского района, являются: фамилия, имя, отчество, год, число, месяц рождения, идентификационный номер налогоплательщика, реквизиты страхового свидетельства обязательного пенсионного страхования, сведения о месте регистрации, о документах, удостоверяющих личность, о месте работы (службы), занимаемой (замещаемой) должности, роде занятий, сведения о доходах, расходах, об имуществе и обязательствах имущественного характера.
5. Персональными данными граждан, направивших письменное обращение в Думу района или обратившихся устно, является любая информация о данных гражданах, полученная от самих граждан либо из других источников.
6. Персональными данными лиц, замещающих муниципальную должность в Думе района на непостоянной основе, являются: фамилия, имя, отчество, пол, год, число, месяц и место рождения, портретный снимок, гражданство, идентификационный номер налогоплательщика,  реквизиты страхового свидетельства обязательного пенсионного страхования, сведения о месте проживания и регистрации, о документах, удостоверяющих личность, о имеющихся наградах, почётных званиях, характеристики, контактная информация, сведения о занимаемой должности, роде занятий, о трудовой деятельности, об образовании, о состоянии в браке, о составе семьи, о членстве в политических партиях, номер лицевого счёта.
7. Персональными данными лица, претендующего на зачисление, зачисленного в кадровый резерв, резерв управленческих кадров в Думе района, являются: фамилия, имя, отчество, пол, год, число, месяц и место рождения, портретный снимок, гражданство, идентификационный номер налогоплательщика,  реквизиты страхового свидетельства обязательного пенсионного страхования, сведения о месте проживания и регистрации, о документах, удостоверяющих личность, контактная информация, сведения о занимаемой должности, об основном и дополнительном образовании, профессиональном опыте и навыках, заключение медицинской организации об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу, сведения о трудовом стаже, присвоенных классных чинах, рангах, квалификационных разрядах, о наличии или отсутствии судимости, обязательном и дополнительном медицинском страховании, воинском учёте, о состоянии в браке, о составе семьи, сведения об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети «Интернет», на которых лицо, зачисленное, претендующее на зачисление в кадровый резерв, резерв управленческих кадров, размещало общедоступную информацию, а также данные, позволяющие его идентифицировать.
8. Персональными данными помощников депутатов Думы района являются: фамилия, имя, отчество, пол, год, число, месяц и место рождения, портретный снимок, гражданство, идентификационный номер налогоплательщика,  реквизиты страхового свидетельства обязательного пенсионного страхования, сведения о месте проживания и регистрации, о документах, удостоверяющих личность, контактная информация, сведения о занимаемой должности, об основном и дополнительном образовании, сведения о трудовой деятельности, присвоенных классных чинах, рангах, квалификационных разрядах, о наличии или отсутствии судимости, воинском учёте, о состоянии в браке, о составе семьи, о наградах.
9. Персональными данными граждан, представляемых к наградам и присвоению почётного звания, решение по которым принимается Думой района, являются: фамилия, имя, отчество, пол, год, число, месяц и место рождения, паспортные данные, портретный снимок, адрес места жительства, идентификационный номер налогоплательщика,  реквизиты страхового свидетельства обязательного пенсионного страхования,  сведения об образовании, об имеющихся наградах и почётных званиях, о месте работы, о трудовой деятельности, номер лицевого счёта и реквизиты банка, в котором открыт лицевой счёт, характеристики.
10. Персональными данными лиц, претендующих на замещение должности главы Сургутского района, являются: фамилия, имя, отчество, год, число, месяц и место рождения, паспортные данные, сведения об образовании, о смене фамилии, место работы или службы, занимаемая должность либо род занятий, идентификационный номер налогоплательщика, сведения о размере и об источниках доходов, имуществе, принадлежащем им на праве собственности (в том числе совместной собственности), о счетах (вкладах) в банках, ценных бумагах, сведения о принадлежащем им недвижимом имуществе, находящемся за пределами территории Российской Федерации, об источниках получения средств, за счёт которых приобретено указанное имущество, об обязательствах имущественного характера за пределами территории Российской Федерации, сведения об их расходах по каждой сделке по приобретению земельного участка, другого объекта недвижимости, транспортного средства, ценных бумаг, акций (долей участия, паёв в уставных (складочных) капиталах организаций), совершённой в течение последних трёх лет.
11. Персональными данными членов семьи лиц, претендующих на замещение должности главы Сургутского района, являются: фамилия, имя, отчество, год, число, месяц и место рождения, серия и номер паспорта, кем выдано либо серия, номер свидетельства о рождении, кем выдан, идентификационный номер налогоплательщика, сведения о размере и об источниках доходов, имуществе, принадлежащем на праве собственности собственности (в том числе совместной собственности), о счетах (вкладах) в банках, ценных бумагах, сведения о принадлежащем недвижимом имуществе, находящемся за пределами территории Российской Федерации, об источниках получения средств, за счёт которых приобретено указанное имущество, об обязательствах имущественного характера за пределами территории Российской Федерации,  сведения о расходах по каждой сделке по приобретению земельного участка, другого объекта недвижимости, транспортного средства, ценных бумаг, акций (долей участия, паёв в уставных (складочных) капиталах организаций), совершённой в течение последних трёх лет.  
12. Персональными данными членов Молодёжного парламента при Думе района являются: фамилия, имя, отчество, пол, год, число, месяц и место рождения, портретный снимок, биографические данные, гражданство, сведения о месте проживания и регистрации, о документах, удостоверяющих личность, о имеющихся наградах, почётных званиях, характеристики, контактная информация, сведения о занимаемой должности, об образовании, сведения о трудовой деятельности, о членстве в политических партиях и общественных организациях.
13. Персональными данными лиц, прекративших трудовую деятельность в Думе района в связи с выходом на пенсию и являющихся получателями пенсии за выслугу лет, являются: фамилия, имя, отчество, пол, год, число, месяц рождения, портретный снимок, гражданство, сведения о трудовой деятельности, присвоенных классных чинах, рангах, квалификационных разрядах, идентификационный номер налогоплательщика,  реквизиты страхового свидетельства обязательного пенсионного страхования,  копия военного билета (в случае прохождения военной службы), сведения о документе, удостоверяющем личность, сведения из органа Пенсионного фонда Российской Федерации о размере страховой пенсии по старости (инвалидности), сведения из Ханты-Мансийского негосударственного пенсионного фонда по месту жительства о неполучении дополнительной пенсии.
14. Персональными данными лиц, замещавших муниципальные должности на постоянной основе, а также бывших работников Думы района являются сведения, предоставленные ими в период замещения муниципальной должности или должности муниципальной службы, указанные в пунктах 1, 2 настоящего раздела.
15. Персональными данными членов семьи лиц, замещающих должности муниципальной службы в Думе района, членов семьи лиц, претендующих на замещение должности муниципальной службы в Думе района, являются: фамилия, имя, отчество, год, число, месяц и место рождения, место работы, должность, домашний адрес (адрес регистрации, фактического проживания).

Раздел 4. Организация обработки персональных данных
без использования средств автоматизации

1. Обработка персональных данных осуществляется путем документирования на материальных (бумажных) носителях и в электронном виде в локальной компьютерной сети с помощью прикладного программного обеспечения.
2. Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации, если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных осуществляются при непосредственном участии человека.
Обработка персональных данных не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационной системе персональных данных либо были извлечены из нее.
Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных (бумажных) носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.
3. Персональные данные должны обособляться от иной информации, в частности путём фиксации их на отдельных материальных (бумажных) носителях персональных данных в специальных разделах или на полях форм (бланков).
4. Обработка персональных данных осуществляется с учётом требований Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утверждённого постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
5. При фиксации персональных данных на материальных (бумажных) носителях не допускается фиксация на одном материальном (бумажном) носителе персональных данных, цели обработки которых заведомо несовместимы. Для обработки различных категорий персональных данных для каждой категории персональных данных должен использоваться отдельный материальный (бумажный) носитель.
6. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном (бумажном) носителе, если материальный (бумажный) носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:
1) при необходимости использования или распространения определённых персональных данных отдельно от находящихся на том же материальном (бумажном) носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;
2) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный (бумажный) носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.
7. Уничтожение части персональных данных, если это допускается материальным (бумажным) носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном (бумажном) носителе (удаление, вымарывание).
8. Требования, предусмотренные пунктами 6 и 7 настоящего раздела, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном (бумажном) носителе персональных данных и информации, не являющейся персональными данными.
9. Уточнение персональных данных при осуществлении их обработки производится путём обновления или изменения данных на материальном (бумажном) носителе, а если это не допускается техническими особенностями материального (бумажного) носителя, - путём фиксации на том же материальном (бумажном) носителе сведений о вносимых в них изменениях либо путём изготовления нового материального (бумажного) носителя с уточнёнными персональными данными.
10. Основанием для допуска сотрудника к персональным данным является утвержденный председателем Думы района перечень лиц, допущенных к работе с персональными данными без использования средств автоматизации.
11. Основанием для прекращения допуска сотрудника к персональным данным служит увольнение или изменение трудовых (служебных) обязанностей или исключение из перечня лиц, допущенных к работе с персональными данными без использования средств автоматизации.
12. К работе с персональными данными допускаются лица, ознакомившиеся с руководящими документами по защите персональных данных и прошедшие инструктаж.
13. Учёт лиц, допущенных к работе с персональными данными, ведется в журнале учёта лиц, допущенных к работе с персональными данными без использования средств автоматизации (приложение 1 к Правилам). 
14.  Сотрудник, допущенный к работе с персональными данными, обязан:
принимать необходимые меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий;
предоставлять информацию субъекту персональных данных при его обращении, касающуюся обработки персональных данных, в том числе содержащую:
1) подтверждение факта обработки персональных данных оператором, а также цель такой обработки;
2) способы обработки персональных данных;
3) сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;
4) перечень обрабатываемых персональных данных и источник их получения;
5) сведения о том, какие юридические последствия может повлечь за собой обработка его персональных данных;
осуществить блокирование персональных данных в случае выявления недостоверных персональных данных или неправомерных действий с ними оператора;
устранять допущенные нарушения в случае выявления неправомерных действий с персональными данными в срок, не превышающий трех рабочих дней с даты такого выявления.
сообщать непосредственному руководителю о попытках несанкционированного доступа к персональным данным.

Раздел 5. Организация обработки персональных данных
в информационных системах

1. В Думе района обработка персональных данных осуществляется в информационной системе «Бухгалтерия (1С)», «Зарплата и кадры (1С)» (далее - информационная система).
2. Границей контролируемой зоны, в пределах которой постоянно размещаются стационарные технические средства, обрабатывающие информацию и средства защиты информации, а также средства обеспечения функционирования информационной системы, являются ограждающие строительные конструкции кабинетов № 319, № 406 по адресу: 628408, Тюменская область, Ханты-Мансийский автономный округ - Югра, г. Сургут, ул. Энгельса, 10.
3. Обработка персональных данных в информационной системе осуществляется лицами, допущенными к работе с персональными данными, согласно перечню, утвержденному председателем Думы района.
4. К работе в информационной системе персональных данных допускаются только сотрудники, прошедшие инструктаж, о чём делается соответствующая запись в журнале учёта лиц, допущенных к работе с персональными данными в информационных системах персональных данных (приложение 2 к Правилам).
5. Для доступа и обработки персональных данных в информационной системе лицам, указанным в пункте 3 настоящего раздела, предоставляется пароль.
6. Доступ лиц, указанных в пункте 3 настоящего раздела, к персональным данным, находящимся в информационной системе, предусматривает обязательное прохождение процедуры идентификации и аутентификации. 
7. Лица, указанные в пункте 3 настоящего раздела, осуществляют обработку персональных данных в информационной системе в объёме, необходимом для выполнения ими своих трудовых (служебных) обязанностей.
8. Лица, указанные в пункте 3 настоящего раздела, имеют право в отведенное им время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам информационной системы персональных данных. Для хранения информации, содержащей персональные данные, разрешается использовать только машинные носители информации, учтённые в журнале учета машинных носителей персональных данных.
9. После установки (обновления) программного обеспечения, администратор информационной безопасности должен произвести требуемые настройки средств управления доступом к компонентам компьютера и проверить работоспособность программного обеспечения и правильность их настройки и произвести соответствующую запись в журнале учёта нештатных ситуаций информационных систем персональных данных, выполнения профилактических работ, установки и модификации программных средств на компьютерах информационных систем персональных данных.
10. Каждый сотрудник, участвующий в рамках своих трудовых (служебных) обязанностей в процессах автоматизированной обработки персональных данных и имеющий доступ к аппаратным средствам, программному обеспечению и данным информационной системы персональных данных, несет персональную ответственность за свои действия.

Раздел 6. Меры по обеспечению безопасности персональных данных
при их обработке

1. Обработка персональных данных должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных (бумажных) носителей) и установить перечень лиц, осуществляющих обработку персональных данных.
2. Необходимо обеспечивать раздельное хранение персональных данных (материальных (бумажных) носителей), обработка которых осуществляется в различных целях. Материальные (бумажные) носители должны храниться в надёжно запираемых шкафах и сейфах. Ключи от них, а также от помещений должны находиться у ответственных за данную работу лиц.
3. Учёт документов по обработке персональных данных на бумажных носителях осуществляется в соответствии с правилами делопроизводства, установленными в Думе района.
4. На документах, содержащих персональные данные, ставится отметка «Персональные данные». Данные документы формируются в дела в зависимости от цели обработки персональных данных.
5. При обработке персональных данных в электронном виде необходимо принимать организационные и технические меры, исключающие возможность несанкционированного доступа к персональным данным лиц, не допущенных к их обработке.
6. На электронных вычислительных машинах, с помощью которых обрабатываются и хранятся сведения о персональных данных, должны быть установлены пароли (идентификаторы).
7. При увольнении или исключении пользователя информационных систем из перечня лиц, допущенных к работе с персональными данными, принимаются организационные меры по оперативному изменению паролей (идентификаторов).
8. Безопасность персональных данных при их обработке в информационной системе обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных), а также используемые в информационной системе информационные технологии. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.
9. Криптографические средства защиты информации должны использоваться в соответствии с технической и эксплуатационной документацией на них, а также в соответствии с правилами пользования ими.
10. Право проверки соблюдения условий использования средств защиты информации имеют:
председатель Думы района;
ответственный за организацию обработки персональных данных;
администратор информационной безопасности.
11. Администратор информационной безопасности ведёт журнал учёта средств криптографической защиты информации, эксплуатационной и технической документации к ним.
12. Выбор методов и способов защиты персональных данных в информационной системе осуществляется в соответствии с постановлением Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
13. Лицами, указанными в пункте 3 раздела 5 настоящих Правил, должно быть обеспечено:
1) своевременное обнаружение фактов несанкционированного доступа к персональным данным и немедленное доведение этой информации до своего непосредственного руководителя;
2) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;
3) принятие мер по незамедлительному восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
4) осуществление постоянного контроля за обеспечением уровня защищенности персональных данных.
14. Контроль защиты информации в информационной системе персональных данных осуществляется в целях предупреждения и пресечения возможности получения посторонними лицами охраняемых сведений, выявления и предотвращения утечки информации по техническим каналам, исключения или существенного затруднения несанкционированного доступа к информации, хищения технических средств и носителей информации, предотвращения специальных программно-технических воздействий, вызывающих нарушение характеристик безопасности информации или работоспособности систем информатизации.
15. Основными задачами контроля являются: 
1) проверка организации выполнения мероприятий по защите информации в подразделениях Думы района, учета требований по защите информации в разрабатываемых плановых и распорядительных документах;
2) выявление демаскирующих признаков объектов информационной системы персональных данных;
3) уточнение зон перехвата обрабатываемой на объектах информации, возможных каналов утечки информации, несанкционированного доступа к ней и программно-технических воздействий на информацию;
4) проверка выполнения установленных норм и требований по защите информации от утечки по техническим каналам, оценка достаточности и эффективности мероприятий по защите информации;
5) проверка выполнения требований по защите информационной системы персональных данных от несанкционированного доступа;
6) проверка выполнения требований по антивирусной защите автоматизированных систем и автоматизированных рабочих мест;
7) проверка знаний работников по вопросам защиты информации и их соответствия требованиям уровня подготовки для конкретного рабочего места;
8) оперативное принятие мер по пресечению нарушений требований (норм) защиты информации в информационной системе персональных данных;
9) разработка предложений по устранению (ослаблению) демаскирующих признаков и технических каналов утечки информации.
16. Основными видами технического контроля являются визуально-оптический контроль, контроль эффективности защиты информации от утечки по техническим каналам, контроль несанкционированного доступа к информации и программно-технических воздействий на информацию.
17. Полученные в ходе ведения контроля результаты обрабатываются и анализируются в целях определения достаточности и эффективности предписанных мер защиты информации и выявления нарушений. При обнаружении нарушений норм и требований по защите информации администратор информационной безопасности докладывает руководителю для принятия им решения о прекращении обработки информации и проведения соответствующих организационных и технических мер по устранению нарушения. 
18. Проведенные в Думе района мероприятия по защите персональных данных отражаются ответственным за организацию обработки персональных данных в журнале учёта мероприятий по защите персональных данных (приложение 3 к Правилам).

Раздел 7. Контроль за обработкой персональных данных

1. Контроль и надзор за обработкой персональных данных в Думе района осуществляет ответственный за организацию обработки персональных данных, назначаемый постановлением председателя Думы района.
2. Лицо, ответственное за организацию обработки персональных данных, получает указания непосредственно от председателя Думы района и подотчетно ему.
3. Лицо, ответственное за организацию обработки персональных данных, обязано:
1) осуществлять внутренний контроль за соблюдением сотрудниками Думы района законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;
2) доводить до сведения сотрудников Думы района положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;
3) организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов;
4) осуществлять иные полномочия, установленные инструкцией ответственного за организацию обработки персональных данных. 

Раздел 8. Хранение персональных данных

1. Хранение персональных данных должно происходить в порядке, исключающем их утрату или их неправомерное использование.
2. Конкретные обязанности по хранению сведений о субъектах персональных данных, заполнению, хранению и выдаче документов, ведению информационной базы персональных данных, отражающих персональные данные, возлагаются на сотрудников Думы района и закрепляются в должностных инструкциях. 
3. Допуск к персональным данным разрешен должностным лицам, которым персональные данные необходимы для выполнения конкретных трудовых (служебных) обязанностей. 
4. Обработка и хранение сведений персонального характера на материальных (бумажных) носителях осуществляется на основании постановления Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» и настоящих Правил.
5. Обработка и хранение сведений персонального характера в информационных системах Думы района осуществляется с использованием программного обеспечения на основании постановления Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и настоящих Правил.
6. Доступ к программному обеспечению, а также к персональной информации, хранящейся в информационных системах персональных данных Думы района, строго регламентирован инструкцией пользователя информационной системы персональных данных в части обеспечения безопасности персональных данных при их обработке в информационной системе и осуществляется при введении пароля и предъявлении персонального идентификатора пользователя (логина).
7. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели обработки персональных данных, если срок хранения не установлен федеральным законом.
8. Срок хранения персональных данных в Думе района устанавливается в соответствии с законодательством Российской Федерации, номенклатурой дел, утвержденной в Думе района.
9. Срок хранения персональных данных, внесенных в автоматизированные информационные системы, должен соответствовать сроку хранения бумажных оригиналов.
10. Персональные данные хранятся в структурных подразделениях аппарата Думы района, к функциональным обязанностям которых относится обработка соответствующих персональных данных.
11. Персональные данные граждан в течение 5 лет со дня их поступления хранятся в Думе района, после чего уничтожаются. Персональные данные работников, членов их семьи, в зависимости от срока создания персональных данных, хранятся в Думе района 50 либо 75 лет, после чего уничтожаются. Персональные данные лиц, претендующих на замещение должностей муниципальной службы, членов их семьи хранятся в Думе района 3 года, после чего уничтожаются. Персональные данные членов семьи лиц, замещающих муниципальные должности в Думе района на постоянной основе, хранятся в Думе района в течение 50 либо 75 лет, после чего уничтожаются. Персональные данные лиц, замещающих муниципальные должности в Думе района, в зависимости от срока их создания, хранятся в Думе района 50 либо 75 лет, после чего уничтожаются. Персональные данные лица, претендующего на зачисление в кадровый резерв, резерв управленческих кадров, хранятся в Думе района до принятия решения о его зачислении либо об отказе ему в зачислении в кадровый резерв, резерв управленческих кадров, после чего уничтожаются. Персональные данные лица, зачисленного в кадровый резерв, резерв управленческих кадров, хранятся в Думе района в течение 3 лет со дня принятия решения о его зачислении в кадровый резерв, резерв управленческих кадров, после чего уничтожаются. Персональные данные помощников депутатов Думы района, членов Молодёжного парламента хранятся в Думе района до прекращения полномочий помощника депутата Думы района, члена Молодёжного парламента, после чего уничтожаются. Персональные данные лиц, претендующих на замещение должности главы Сургутского района, членов семьи лиц, претендующих на замещение должности главы Сургутского района, хранятся в Думе района в течение 5 лет, после чего уничтожаются. Персональные данные лиц, прекративших трудовую деятельность в Думе района в связи с выходом на пенсию и являющихся получателями пенсии за выслугу лет, хранятся в Думе района в течение одного года со дня их  предоставления, после чего уничтожаются.
Персональные данные работников, граждан, лиц, замещающих муниципальные должности в Думе района, содержащиеся в документах, для которых установлен постоянный срок хранения, хранятся в Думе района постоянно, за исключением персональных данных, содержащихся в документах, подлежащих передаче на хранение в архив. 

Раздел 9. Порядок уничтожения персональных данных

1. Персональные данные уничтожаются при достижении целей обработки персональных данных либо отзыве субъектом персональных данных согласия на обработку персональных данных.
2. Уничтожение персональных данных должно быть произведено в течение тридцати дней с момента истечения срока хранения персональных данных либо поступления отзыва согласия на обработку персональных данных.
3. Уничтожение персональных данных осуществляется лицом, назначенным постановлением председателя Думы района, ответственным за уничтожение персональных данных.
4. Отбор персональных данных к уничтожению осуществляется постоянно действующей экспертной комиссией, созданной в Думе района на основании постановления председателя Думы района. 
5. По результатам уничтожения персональных данных постоянно действующей экспертной комиссией составляется акт об уничтожении документов, содержащих персональные данные.
6. Уничтожение по окончании срока обработки персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления остаточной информации.
7. В обязательном порядке уничтожению подлежат поврежденные, выводимые из эксплуатации носители, содержащие защищаемую информацию, использование которых не предполагается в дальнейшем. Стиранию подлежат носители, содержащие защищаемую информацию, которые выводятся из эксплуатации в составе информационной системы персональных данных.
8. Не допускается стирание неисправных носителей и передача их в сервисный центр для ремонта. Такие носители подлежат уничтожению.

Раздел 10. Ответственность за нарушение настоящих Правил

Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом Российской Федерации и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

